Uchwata Nr  8/1/2020

Zarzadu Migdzygminnego Zwiazku Komunikacyjnego z siedzibg
w Jastrzebiu-Zdroju z dnia 30 stycznia 2020 roku.

W sprawie @ przyjecia ,Instrukcji Zarzadzania Systemem informatycznym®™ w Migdzygminnym Zwigzku
Komunikacyjnym z siedziba w Jastrzebiu-Zdroju

Na podstawie art. 73  ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(jt Dz. U. z 2019 r. poz. 506) oraz § 18 Statutu Migdzygminnego Zwiazku Komunikacyjnego z siedzibg
w Jastrzebiu-Zdroju ( Dz. Urz. Woj. Kat. z 1991r,, nr 7 poz. 115z p6zn. zm)

Zarzad Zwiazku
uchwala:

§1

Przyja¢ .Instrukcje Zarzadzania Systemem Informatycznym” w Migdzygminnym Zwigzku Komunikacyjnym
z siedzibg w Jastrzebiu-Zdroju zgodnie z zatacznikiem nr 1 do niniejszej uchwaly.

§2

Traci moc uchwala nr 17/IV/2016 z dnia 26 kwietnia 2016 roku w sprawie instrukcji ,Polityka

Bezpieczenstwa” oraz ustalenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych ze zbiorow Migdzygminnego Zwiazku Komunikacyjnego z siedzibg w Jastrzebiu-Zdroju.
§2

Wykonanie uchwaly powierza sie Przewodniczacemu Zarzadu Zwigzku.

§3
Uchwata wchodzi w zycie z dniem podijecia.

PRZEWIJDNICZACY

AR U MZK
Rpman Foksowicz

C,g/\v\“_.



Zatgcznik nr 1 do Uchwaly Zarzadu Nr 8/1/2020 z dnia 30.01.2020 .
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Dnia 30.01.2020 Miedzygminny Zwigzek Komunikacyjny
z siedziba w Jastrzebiu Zdroju

wdraia dokument o nazwie ,Instrukcja zarzadzania systemem informatycznym” zwany dalej ,instrukcjy”.

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zapisy tego dokumentu wchodzg w zycie z dniem 30.01.2020

llekro¢ w ,instrukcji” jest mowa o:

Podmiocie — rozumie sig¢ przez to sp6tke prawa handlowego, podmiot gospodarczy nieposiadajgcy
osobowosci prawnej, jednostke budzetowa, jednostke samorzadowa;

Ustawie — rozumie sig przez to ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z
2018roku poz. 1000, zwang dalej ,ustawg";

Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE zwanego RODO;

Identyfikatorze uzytkownika — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych osobowych w systemie
informatycznym;

Hadle — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

Sieci telekomunikacyjnej — rozumie sig przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pdin. zm.)

Sieci publicznej — rozumie sig przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

Uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci;

Administratorze — rozumie sig przez to osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. W przypadku niniejszej Instrukcji Administratorem jest: Miedzygminny Zwigzek
Komunikacyjny w Jastrzebiu Zdroju, 44-335 Jastrzebie-Zdrdj, ul. Przemystowa 1.

§1

1. Za przestrzeganie w podmiocie Miedzygminny Zwigzek Komunikacyjny z siedzibg w Jastrzebiu Zdroju
zapisow ,instrukcji” odpowiedzialny jest Administrator.

2. Zasady opisane w niniejszej instrukcji sg zgodne z Rozporzadzeniem i Ustawa.

§2

W zwigzku z tym, Ze w podmiocie Miedzygminny Zwigzek Komunikacyjny z siedzibg w Jastrzebiu Zdroju
przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych osobowych,
pofgczone jest z siecig publiczng oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia
wprowadza sie poziom bezpieczeristwa przetwarzania danych osobowych w systemie informatycznym na
poziomie wysokim, a w zwigzku z tym wprowadza sie ponizsze postanowienia:



|

Obszar, w ktory s przetwarzane dane, zabezpiecza sie przed dostepem oséb nieuprawnionych na czas
nieobecnosci w nim oséb upowainionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktdrym sg przetwarzane dane, jest dopuszczalne za zgodg Administratora
pod nadzorem wyznaczonej przez Administratora osoby upowaznionej do przetwarzania danych
osobowych.

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych, przetwarza¢ dane moga
wylacznie osoby posiadajgce aktualne upowainienie nadane przez  Administratora. Uzytkownik
przetwarzajacy dane po otrzymaniu upowaznienia oraz identyfikatora i hasta jest zobowigzany niezwiocznie
dokonac zmiany hasta oraz zachowac je w tajemnicy. Uzytkownik jest zobowigzany do zmiany hasta nie
rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac sie z co najmniej z 8 znakéw, zawiera¢
mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby;,
woéwczas zapewnia sig, aby w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator
oraz aby dostep do danych byt moiliwy wylgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia hastem.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczeg6lnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

epoprzez zainstalowanie programu antywirusowego;

epoprzez zainstalowanie zapory sieciowej realizowanej przy pomocy urzadzen typu UTM (wielofunkcyjne
zapory sieciowe);

epoprzez zabezpieczenie sieci Wi-Fi odpowiedniej mocy uwierzytelnieniem — WPA2-PSK.
2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez zastosowanie
zasilaczy awaryjnych.

v

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony
innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, jego zmiana nastepuje nie rzadziej
niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych. Kopie wszystkich danych
osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacija,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym Serwerownia zaopatrzonym w
system alarmowy;

b) przechowuje sie wykorzystujgc macierze dyskowe lub dodatkowe systemy archiwizacji danych typu
NAS pracujgcych w wewnetrznej lokalnej sieci;

¢) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.



Vv

Osoba uzytkujaca komputer przenoény zawierajacy dane osobowe zachowuje szczegding ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego. Na dyskach komputera przenos$nego nie wolno
przechowywac zadnych danych osobowych.

Vi

Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajgce dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sig wczesniej zapisu tych danych, a w przypadku gdy nie jest to moiliwe, uszkadza
sie w sposob uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

3) naprawy — pozbawia sie wezesniej zapisu tych danych w spos6b uniemozliwiajgcy ich odzyskanie albo
naprawia si¢ je pod nadzorem osoby upowaznionej przez Administratora.

§3
Po zakoriczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
84

W przypadku stwierdzenia przez Inspektora Ochrony Danych uchybier dotyczacych przetwarzania danych w
podmiocie powinien o tym fakcie niezwlocznie powiadomi¢ Administratora oraz zaproponowat
wprowadzenie takich zabezpieczer i procedur, ktére w przysztosci wyeliminujg takie zdarzenia.

§5

W sprawach nieuregulowanych w niniejszej ,instrukcji” majg zastosowanie przepisy Rozporzadzenia
i Ustawy.

Rgman Foksowicz
Podpis Administratora



